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Convergences

Qu’est-ce que Convergences ?

Il s’agit d’un dispositif sécurisé d’authentification unique de session et d’utilisateur pour
I'acces aux applications en ligne du CIG petite couronne.

Ce systéme permet a des agents de votre collectivité ou établissement, en particulier a ceux
de votre direction des ressources humaines, de bénéficier d’un point d’acces centralisé pour
utiliser les trois services suivants du CIG, et ce par le biais d’'une authentification unique, a
compter du premier trimestre 2022 :

o lelogiciel Net-Cotisations a compter du 28 février 2022 ;

e la banque d’informations statutaires pour la gestion du personnel territorial BIP a
compter du 7 mars 2022 ;

e lesite internet www.cig929394.fr (contenus restreints) a compter du 14 mars 2022.

Dans un second temps, les applications Commission de Réforme/Comité Médical, Emploi, puis
toutes les autres qui seront proposées par le CIG, notamment autour de la dématérialisation
des instances paritaires, intégreront ce processus.

Pour accéder a tout ou partie de ces applications, tout utilisateur doit s’adresser a son référent
administrateur. Seuls les agents habilités a utiliser une application donnée peuvent étre
autorisés a y accéder. L'ouverture et la gestion des droits d’accés dans le dispositif
Convergences étant assurées par le référent administrateur.

Pourquoi étes-vous concerné par Convergences ?

En tant qu’agent d’une collectivité ou d’un établissement public affilié au CIG petite couronne,
vous avez potentiellement accés a différentes applications informatiques que le centre de
gestion met a votre disposition (BIP, site Internet, Net-Cotisations...).

Toutefois, le passage a un dispositif de gestion des identités et des accés plus simple, plus
sécurisé et respectueux du reglement général de la protection des données (RGPD), baptisé
Convergences, exige de la part des affiliés au CIG petite couronne de se conformer a de
nouvelles regles.

Le dispositif Convergences repose sur les « référents administrateurs » identifiés au sein des
collectivités ou des établissements publics. A noter que la fonction de référent administrateur
peut étre exercée sans qu’il soit besoin de posséder de connaissance informatique
particuliere.



Quel est le role du référent administrateur ?

Le(s) référent(s) administrateur(s) de votre collectivité ou établissement a la responsabilité de
gérer, c’est-a-dire d’accorder ou de supprimer facilement les acces individuels au sein de votre
structure.

Tout acces est réalisé par I'intermédiaire d’une authentification nominative, par tous moyens
sécurisés a la convenance du CIG petite couronne et dans le respect des exigences du
Reglement général sur la protection des données (RGPD).

Cette authentification est strictement confidentielle et ne pourra en aucun cas étre
communiqué a des personnes extérieures.

Pour accéder a tout ou partie de ces applications, il convient en tant qu’utilisateur de vous
adresser a votre hiérarchie. Seuls les agents habilités a utiliser une application donnée

peuvent étre autorisés a y accéder. L'ouverture et la gestion des droits d’acces dans le
dispositif Convergences sont assurées par le référent administrateur.

Connexion / Déconnexion au portail de Convergences

1. Jouvre un navigateur internet (Google Chrome, Microsoft Edge, Mozilla Firefox)

2. Taper ou Copier / Coller I'adresse suivante :

https://auth.cig929394.fr

3. Encas d’apparition des fenétres pop-up suivantes, I'utilisateur est invité a cliquer sur
« Annuler »

Exemples :
Sécurité Windows X
Connexion Se connecter pour accéder a ce site
https://auth.cigd29394 fr Autorisation requise par https://auth.cig929394.fr
Nom d'utilisateur | Nom dutlisareur |
H
| Mot de passe |

Mot de passe Domaine : CIGIDF1

Autres choix
m An § UIer
OK Annuler




Lors de ma premiére visite, je clique sur le bouton « Premiere visite ? » et me laisse
guider par les instructions.

Portail d'authentification aux services en ligne du CIG petite couronne

CONVERGENCES ()

Veuillez vous authentifier

CON/\/@ & | Identifiant o
A T
& Mot de passe o
s
O Réinitialiser mon mot de passe Premiére Visite 7 »

A noter que l'identifiant demandé est I'adresse e-mail professionnelle de I'utilisateur,
préalablement inscrit par le référent administrateur dans I’Annuaire des identités et des
accés de Convergences.

Une fois le processus d’identification et de création de mot de passe réalisé :

Je saisis mon adresse e-mail si celle-ci n’est pas renseignée.

Je saisis le mot de passe que j’ai créé.

Je clique sur le bouton « Se connecter ».

J'accede aux différentes applications autorisées pour mon profil par le référent
administrateur.

A

CONVERGENCES e — \
Portail d'authentification aux services en ligne du CIG petite couronne '
& Vos applications #i] Déconnexion Connecté en tant que
|
Applications 1
BIP Annuaire des identités
Eénque d'informations statutaires sur la gestion du et des acces

personnel territorial

Annuaire des identités et des acces (AlA)

Qu’est-ce que I’Annuaire des identités et des acces (AIA) ?

L’Annuaire des identités et des accés (ou AlA) est I'interface d’utilisation du dispositif
Convergences, il permet la gestion (visualisation, création, modification, suppression) des
comptes utilisateurs selon le profil de 'utilisateur qui y accede.



Quel est mon profil dans I’Annuaire des Identités et des Acces ?

Il existe 2 profils dans I'AIA :
- Utilisateur

Ce profil est celui qui vous est attribué. Il vous permet la visualisation de votre fiche
« Profil » et la modification de la photo de celle-ci. Toute autre demande de modification
devra étre formulée aupres de votre référent administrateur.

- Référent Administrateur

Ce profil permet a votre référent administrateur de gérer les comptes « Utilisateurs ». Il
peut ainsi référencer facilement les utilisateurs de votre collectivité/de votre
établissement. Il peut également habiliter les utilisateurs a une ou plusieurs applications
informatiques du CIG petite couronne.

En cas de probléeme, vous devez informer votre référent administrateur qui fera le relais

aupres du CIG petite couronne, le cas échéant.

Connexion / Déconnexion a I’Annuaire des ldentités et des Acces
(AIA)

- Je me connecte a I’AlA via le portail Convergences

Je clique sur le carré Annuaire des Identités et des Acces depuis « Applications ».
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Portail d'authentification aux services en ligne du CIG petite couronne

& Vos applications @] Déconnexion Connecté en tant que

Applications 1

a BIP Q Annuaire des identités
Banque didlor la gestion d et des acces

~ Annuaire des identités et des acces

s iduels ot des droits d'sccls

services en ligne du CIG petite couronne.

&

UTILISATEURS

W Culoe utmsatens




- Jevisualise mon profil

Pour visualiser mon profil, je clique sur I'image en haut a droite de la fenétre et je
sélectionne « Profil » dans le menu qui s’affiche.

Bienvenue,

-  Profil

3] Déconnexion

La fenétre de visualisation suivante s’affiche. Elle reprend les données enregistrées ainsi que
les différents droits possédés sur les différentes applications informatiques du CIG.

- Je change ma photo de profil

Pour changer ma photo, sur la fenétre de son profil, je clique sur le bouton EDITER

Editer l'utilisateur

Les champs obligatoires sont indiqués avec *

Dans la fenétre qui s’affiche, je clique sur « Ajouter une photo » e ouerunephoro (@)

ANNULER

Je sélectionne la photo souhaitée sur mon ordinateur, puis je clique sur « Quvrir »

Editer l'utilisateur

La photo s’est mise a jour, je clique sur le bouton « Enregistrer » | tescrmsovlsstoiressontingiaués avec:

\ ‘ Modifier la photo

ANNULER ENREGISTRER 2




En haut a droite de la fenétre principale, la photo de mon profil s’est mise a jour a coté de
mon nom et prénom.

Bienvenue, ‘ ,

- Je me déconnecte de I'AIA

Depuis n‘importe quelle fenétre de I’Annuaire, dans le bandeau de I'application...

Q ;. CONVERGENCES 9 peic curunoe —

Utilisateurs
) Déconnexion

Inuaire des identités et des acces

1. Je clique sur ma photo de profil en haut a droite.
2. Je sélectionne « Déconnexion ».

Voulez-vous vraiment vous déconnecter?

Je confirme mon souhait de me déconnecter.
4. e suis de retour sur le portail des applications auxquelles je suis autorisé a me
connecter.

w
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Portail d'authentification aux services en ligne du CIG petite couronne

@ Vos applications

Applications 1

des identités
et des accés

Banque d'in

BIP Q Octime Q Annuaire
9 u

@ Site internet a Site internet

Site internet de test recette

Centre interdépartemental de Gestion

de la petite couronne de la région d'lle-de-France

Bonne pratique

Dés lors que l'utilisateur n’a plus besoin d’accéder aux applications, il convient de se déconnecter
systématiquement par l'intermédiaire du bouton approprié afin de contribuer a la sécurité
informatique du dispositif.




Protection des données a caractére personnel

Question relative a la réglementation en matiére de protection des données a caractére
personnel (loi du 6 janvier 1978 modifiée et Reglement Général sur la Protection des données
n°2016/679) : dpo@cig929394.1r

Janvier 2022



mailto:dpo@cig929394.fr
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